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　　　　　　　　　　　　　機　密  情  報  取  扱  特  記  事  項

第１章　基本的事項
（機密情報）
[bookmark: _Hlk208408027]第１　受注者は、この契約による業務（以下「業務」という。）を行うに当たっては、提供方法及び媒体を問わず、本件業務を行うために発注者から提供を受け、又は受注者自らが取得若しくは作成した情報（公になっている情報及び本契約後に公になった情報を除く。以下「機密情報」という。）を適正に取り扱わなければならない。
（秘密の保持）
第２　受注者は、業務に関して知り得た機密情報の内容をみだりに他人に知らせ、又は不当な目的に使用してはならない。この契約が終了し、又は解除された後においても、同様とする。
（目的外利用・提供の禁止）
第３　受注者は、機密情報を本件業務の履行のために必要な範囲において利用できるものとし、発注者の指示又は承諾があるときを除き、利用目的以外の目的に利用し、又は第三者に提供してはならない。
（複製又は加工）
第４　受注者は、発注者が禁止している場合を除き、本件業務の履行のために必要な範囲において機密情報を複製又は加工することができるものとし、複製又は加工により生じた情報についても本契約に基づく機密情報として取り扱うものとする。
（安全管理措置）
第５　受注者は、機密情報の漏えい、滅失又は毀損（以下「漏えい等」という。）の防止その他の安全管理のために必要かつ適切な措置（以下「安全管理措置」という。）を講じなければならない。
（従事者への周知及び監督）
第６　受注者は、業務に従事している者（正社員のほか、派遣労働者（労働者派遣事業の適正な運営の確保及び派遣労働者の保護等に関する法律（昭和60年法律第88号）第２条第２号に規定する派遣労働者をいう。以下同じ。）、契約社員その他の正社員以外の労働者を含む。以下「従事者」という。）に対し、在職中及び退職後において、機密情報の内容をみだりに他人に知らせ、又は不当な目的に使用してはならないことを周知するとともに、業務を処理するために取り扱う機密情報の安全管理が図られるよう、従事者に対して必要かつ適切な監督を行わなければならない。
（教育の実施）
第７　受注者は、機密情報の情報セキュリティに対する意識の向上及び漏えい等の防止のため、従事者に対し適切な教育及び研修を行わなければならない。
（機密情報の持ち出しの禁止）
第８　受注者は、発注者の指示又は承諾を得た場合を除き、機密情報が記録された資料等をこの契約に定める実施場所その他発注者が定める場所の外に持ち出してはならない。
（再委託等に当たっての留意事項）
第９　受注者は、発注者の書面による承諾を得て業務の全部又は一部を第三者に委託（二以上の段階にわたる委託をする場合及び受注者の子会社（会社法（平成17年法律第86号）第２条第３号に規定する子会社をいう。）に委託をする場合を含む。以下「再委託等」という。）する場合には、再委託等の相手方に対し、発注者及び受注者と同様の安全管理措置を講じなければならないことを周知するとともに、この契約に基づく機密情報の取扱いに関する一切の義務を遵守させるものとする。
（再委託等に係る連帯責任）
第10　受注者は、再委託等の相手方の行為について、再委託等の相手方と連帯してその責任を負うものとする。
（再委託等の相手方に対する管理及び監督）
第11　受注者は、再委託等をする場合には、再委託する業務における機密情報の適正な取扱いを確保するため、再委託等の相手方に対し適切な管理及び監督をするとともに、発注者から求められたときは、その管理及び監督の状況を報告しなければならない。
（機密情報の返還、消去又は廃棄）
第12　受注者は、機密情報及び機密情報が記録された媒体等について、業務完了後、発注者の指定した方法により、直ちに返還、消去又は廃棄しなければならない。また、発注者から求められた場合にはその状況を報告しなければならない。
（取扱状況の報告及び調査）
第13　発注者は、必要があると認めるときは、受注者に対して、業務を処理するために取り扱う機密情報の取扱状況を報告させ、又は調査を行うことができる。また、機密情報の適切な管理を確保するため必要と認められる場合には、受注者に対し必要な指示を行うことができる。
（漏えい等の発生時における報告）
第14　受注者は、業務に関し機密情報の漏えい等若しくは機密情報の安全の確保に係る事態が発生し、又は発生したおそれがあること（再委託等の相手方により発生し、又は発生したおそれがある場合を含む。）を知ったときは、直ちに発注者に報告し、発注者の指示に従わなければならない。
（契約解除）
第15　発注者は、受注者が本特記事項に定める義務を履行しない場合又は法令に違反した場合には、この契約を解除することができる。
（損害賠償）
第16　受注者が本特記事項に違反したことにより発注者又は第三者に損害を及ぼした場合には、発注者が必要と認める措置を直ちに講ずるとともに、発注者又は第三者に対して生じた損害を賠償するものとする。
（存続期間）
第17　本特記事項の効力は本件業務に係る契約期間の満了まで有効とする。ただし、第２（秘密の保持）、第12（機密情報の返還、消去又は廃棄）、第14（漏えい等の発生時における報告）及び第16（損害賠償）の規定については、契約期間の満了後も有効に存続するものとする。
（協議事項）
第18　本特記事項に定めのない事項に関しては、別途発注者と誠実に協議の上、円満な解決を図るものとする。

第２章　個人情報の取扱いに係る特約
（趣旨）
第１　受注者は、業務を行うために発注者から提供を受け、又は受注者自らが取得又は作成した機密情報について、個人情報の保護に関する法律（平成15年法律第57号。以下「個人情報保護法」という。）第２条第１項に規定する個人情報が含まれる場合には、個人情報保護法に基づき個人情報を取り扱うとともに、本特記事項第１章の規定に加えて、本章の規定を遵守しなければならない。
（個人情報の取扱い）
第２　受注者は、業務を行うに当たっては、個人情報保護法に基づき、個人の権利利益を侵害することのないよう個人情報を適正に取り扱わなければならない。
（特定個人情報の取扱い）
第３　受注者は、業務において「行政手続における特定の個人を識別するための番号の利用等に関する法律」（平成25年法律第27号。以下「番号法」という。）第２条第９項に規定する特定個人情報を取り扱うに当たっては、番号法その他の関係法令に従い、適切に取り扱わなければならない。
（特定個人情報の複製又は加工の禁止） 
第４　受注者は、発注者が書面により許可した場合を除き、本件業務を行うために発注者から提供を受け、又は受注者自らが取得又は作成した特定個人情報について、複製又は加工を行ってはならない。
（特定個人情報の目的外利用・提供の禁止）
第５　受注者は、業務において特定個人情報を取り扱う場合には、発注者が指示又は許可した利用方法に限定するものとする。また、発注者が指示した場合を除き、特定個人情報を第三者に提供してはならない。
（取得の制限）
第６　受注者は、業務を行うに当たって個人情報を取得する場合には、業務を遂行するために必要な範囲として発注者が指定した範囲を超えて、個人情報の取得及び保有を行ってはならない。また、発注者が指示した場合を除き、受注者において特定個人情報の取得及び保有を行ってはならない。
（利用目的の明示）
第７　受注者は、業務を行うに当たって本人から直接書面（電磁的記録を含む。）に記録された当該本人の個人情報を取得するときは、発注者の指示に従い、個人情報保護法第62条に規定する利用目的の明示等の必要な措置を行うものとする。
（安全管理措置）
第８　受注者は、個人情報保護法第66条第２項及び番号法第12条の規定に従い、個人情報の漏えい、滅失又は毀損の防止その他の保有個人情報の安全管理のために必要かつ適切な措置を講じなければならない。
（教育の実施）
第９　受注者は、個人情報取扱作業責任者及び従事者に対して、個人情報の保護及び個人情報取扱業務の適切な遂行のために必要な教育及び研修を実施しなければならない。また、特定個人情報を取り扱う業務の責任者及び従事者に対しては、特定個人情報を取り扱うに当たって必要な教育及び研修を実施しなければならない。
（特定個人情報の取扱いに係る届出）
第10　受注者は、業務が番号法第10条第１項に規定する個人番号利用事務等（以下「個人番号利用事務等」という。）である場合には、特定個人情報の安全管理について内部における責任体制を構築し、その体制を維持するものとする。また、特定個人情報の安全管理に係る内部の組織体制の整備状況及び当該特定個人情報の取扱いに従事する者の指定の状況等について、業務開始前までに、別記様式「特定個人情報の取扱いに係る組織体制・従事者に関する届出書」により発注者に届け出なければならない。届け出た内容を変更しようとする場合も、同様とする。
（個人情報の取扱いに係る再委託等）
第11　受注者は、発注者の書面による承諾を得て再委託等を行う場合には、再委託等の相手方に対し、本章の規定に基づく個人情報の取扱いに関する一切の義務を遵守させるものとし、再委託等の相手方の行為について、再委託等の相手方と連帯してその責任を負うものとする。
（個人番号利用事務等に係る再委託等の禁止）
第12　個人番号利用事務等の再委託等は、受注者が再委託先における安全管理措置の内容や、監督方法、漏えい等の発生時の責任の所在等について、番号法や関係法令等に遵守していることを明らかにした上で書面により協議を行い、発注者が承諾した場合でなければ、認めない。

別記様式

特定個人情報の取扱いに係る組織体制・従事者に関する届出書（新規／変更）

　　年　　月　　日

　　　　　　　　　　　　様

住　　　所
受託業者名
代表者名

次の業務に係る特定個人情報の取扱いに係る組織体制及び特定個人情報取扱従事者について、次のとおり届け出ます。
　特定個人情報の取扱いに当たっては番号法及び関連法令等を遵守します。

１　業務名
	



２　特定個人情報を取扱う部署等の組織体制
	



３　特定個人情報取扱従事者
（注）「役割・取扱範囲」には、特定個人情報取扱従事者の役割（責任者など）、取り扱う特定個人情報の範囲等を記載してください。
	所属
	氏名
	役割・取扱範囲

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



４　漏えい等の事案発生時の体制及び対応方法
	



５　特定個人情報の取扱規程等整備及び従事者への周知状況（取扱規程の具体的な名称を含む）
	



６　特定個人情報保護に関する研修の実施状況（実施内容・実施時期・実施周期等）
	



７　特定個人情報保護に係る内部点検・監査（内部・外部）の方法等
	



８　業務において利用する特定個人情報を取り扱う作業場所等の管理体制
　 （注）(1)から(3)について、作業場所が複数ある場合は、作業場所ごとに状況を記載してください。
(1)　作業場所の所在地
	〒



(2)　作業場所の入退室管理
	①　作業場所の入室可能人数
　□ 業務に係る従事者（責任者を含む。）のみ
□ 従事者以外の入室可　名（間仕切りや座席配置の工夫の状況等（　　　　　　　））
②　入退室者の氏名及び時刻の記録
　□ なし（施錠のみ、身分証の提示のみ等）
　□ あり　□ 用紙への記入　□ ＩＣカード等によりＩＤ等をシステムに記録
　　　　　 □ カメラや生体認証等により特定個人の入退室時刻を記録
□ その他（　　　　　　　　　　　　　　　　　　　　　　　　　　　　）
□ その他（ 　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　）　　　　　　　　 



(3)　特定個人情報の保管場所
	①　紙媒体（用紙）
　　□ 鍵付き書庫　□ 耐火金庫　□ 専用の保管室　□ 取扱いなし
□ その他（　　　　　　　　　　　　　　　　　　 　　　　　　　　　　　　　）
②　電磁的媒体
　　□ 鍵付き書庫　□ 耐火金庫　□ 専用の保管室　□ 取扱いなし
□ その他（　　　　　　　　　　　　　　　　　　 　　　　　　　　　　　　　）



(4)　特定個人情報の運搬方法
	①　紙媒体（用紙）
　　□ 運搬を禁止し、又は行わない
□ その他（　　　　　　　　　　　　　　　　　　 　　　　　　　　　　　　　）
②　電磁的媒体
　　□ 運搬を禁止し、又は行わない
□ その他（　　　　　　　　　　　　　　　　　　 　　　　　　　　　　　　　）



(5)　特定個人情報の送付方法
	□ その都度発注者の指定を受けて行います。
□ その他（　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　）



(6)　特定個人情報の廃棄方法
	①　紙媒体（用紙）
□ 特記事項第１章第12の定めのとおり、業務における利用が不要となった時又は契約終了時のいずれか早い時に、速やかに裁断処理し、証明書を作成し、発注者に提出します。
□ その他（　　　　　　　　　　　　　                                    　 ）
②　電磁的媒体
　□ 特記事項第１章第12の定めのとおり、業務における利用が不要となった時又は契約終了時のいずれか早い時に、速やかに、復元不可能な方法により削除し、CD-R等の外部記録媒体は物理的破壊を行った上で廃棄し、証明書を提出します。廃棄等に際し発注者が立会いを求めた場合には、これに応じます。
　□ その他（　　　　　　　　　　　　　　　　　　             　　　　　　　　）



９　特定個人情報の電算処理における保護対策
（注）紙媒体（用紙）のみ取り扱う業務を行う場合には記入不要です。

(1)　外部からの不正アクセス対策
	□ 作業機器は外部と接続していない
□ 作業機器は外部と接続している
　 接続方法：□ インターネット　□専用回線　□ その他（　　　　　　　　　　 　）
　 通信の暗号化：□ している　□ していない
　 不正アクセス対策の具体的な方法 : (                                         )



(2)　アクセス制限の方法（ID・パスワード管理・生体認証等）
	



(3)　アクセスログ（アクセスログの種類・ログの保存期間・分析手法等）
	



(4)　その他の対策
	




10　変更の内容及び理由
（注）変更の場合は変更の内容及び理由を記載してください。
	



【注意事項】
１　届出事項を変更しようとする場合には、再度届出を行ってください。
２　再委託等を行う場合には、あらかじめ発注者の書面による承諾を得る必要があります。
３　再委託先等がある場合には、当該再委託先等もこの届出書を提出する必要があります。

