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不正アプリが疑われるときは、
まずは機内モード、Wi-Fiオフに設定

「ユーザー補助」の確認

警察に通報・相談する https://www.npa.go.jp/bureau/cyber/soudan.html
▶ 最寄りの警察署又はサイバー犯罪相談窓口

Android端末にインストールされた不正アプリにより、
端末が遠隔操作され、銀行口座から不正送金される被害
が発生しています！
パスワード等の入力情報を盗み取るキーロガー機能も…

Case１_成人向け動画視聴アプリ 「○○○○○○１８」など有名なSNSを装う

Case２_ペット会話アプリ 生成AIを利用してペットと動物語で会話できると称す

Case３_ポイ活アプリ 「○○ポイント」などを騙る

Case４_フリマアプリ 「○○○○○フリマ」などを騙る

どんなアプリに偽装している？

不正アプリがないか調べよう！

１
犯罪者との通信を遮断する
ことで、被害拡大の防止に
つながるよ！

２ 「VPN」の確認 不正アプリは独自のVPN
を設定する場合が…
心当たりのないVPNがあ
ると不正アプリがインス
トールされているかも…

設定→ﾈｯﾄﾜｰｸとｲﾝﾀｰﾈｯﾄ→VPN
で、VPN設定の有無を確認
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設定→ユーザー補助 で、
「ダウンロードしたアプリ」を確認

通常はOFF！！
ONになっているアプリは
不正アプリかも…

４ 「ストア情報」の確認

設定→アプリ→
「○個のアプリを全て表示」で確認

で見つけたアプリをタッ
プして最下部までスクロー
ルし、ストア情報を見て！
GooglePlayストア以外だ
と不正アプリ濃厚…
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https://www.npa.go.jp/bureau/cyber/soudan.html

