
別紙２　非機能要件一覧

分類 No. 非機能要件

セキュリティ 1
管理画面へのインターネット上の通信について、SSL/TLS(TLS1.2 以上)による暗号化
通信を行い、改ざん等への防止対策を実施すること。

2 サーバ等の環境設備は日本国内に設置し、データを安全に管理すること。

3 ファイヤーウォール等のサイバー攻撃対策・不正アクセス対策を実施すること。

4 アクセスログは一定期間保存し、定期的にログ分析を行うこと。

5 障害時の連絡体制や対応フロー等を定めること。

6 解約時にデータの削除を行うこと。

7
ISMS（ISO/IEC 27001）に加え、ISMAP 又はクラウドサービスにおける第三者認証
（ISO/IEC 27017 及び ISO/IEC 27018）を取得していること。
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