
広島県警察本部

サイバー犯罪対策課

☎082-228-0110

ランサムウェアなどによるサイバー犯罪被害の相談・通報は･･･
▶ サイバー１１０番 ☎０８２－２１２－３１１０（平日午前９時から午後０時、午後１時から午後４時までの間）
▶ 広島県警察本部サイバー犯罪対策課（代表☎０８２－２２８－０１１０）
▶ 最寄りの警察署

フィッシングが増加！不正送金被害も増加！！

過去のセキュリティ情報は県警ホームページで https://www.pref.hiroshima.lg.jp/site/cyber-security.html ▶▶▶

ランサムウェアの感染被害が最多！

※フィッシング報告件数はフィッシング対策協議会資料による

〔 情勢 〕
・VPN機器、リモートデスクトップから

の感染が依然として主な原因！
・中小企業が狙われる状況が継続！！
（全体の３分の２を占める）

〔 対策 〕
・OS、VPN機器を最新の状態に保持
・ID、パスワードの適切な管理
・アクセス権等の見直し
（範囲を最小化）

・オフラインバックアップの作成 等

【全国】ランサムウェア被害の報告件数

※ノーウェアランサム：暗号化することなくデータを
窃取した上で対価を要求する手口（令和５年上半期から集計）

被害報告件数
116件!!

『令和7年上半期におけるサイバー空間をめぐる脅威の情勢等について』が
警察庁ウェブサイトにおいて公表されました。

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R7kami/R07_kami_cyber_jyosei.pdf

〔 情勢 〕
フィッシングが右肩上がりで増加！
不正送金被害額も増加！！
◆ フィッシング：119万6,314件
◆ 不正送金被害：42.2億円

〔 対策(個人向け) 〕

・リンクは安易にクリックしない
・公式アプリ、公式サイトを利用 等

〔 対策(企業向け) 〕
・送信ドメイン認証技術（ＤＭＡＲＣ
等）の導入

・パスキーを導入する 等

【全国】フィッシング報告件数及び不正送金被害額

https://www.pref.hiroshima.lg.jp/site/cyber-security.html

