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１ 悪用される原因は？
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宅配の不在通知等を装った偽SMSに記載されたURLにアクセスする

と、不正なアプリがインストールされてしまう可能性があります。

２ 悪用されるとどうなる？

３ 悪用を防ぐためには？

※これまでに、アプリの名称や
アイコンを

・セキュリティ対策アプリ
・宅配業者のアプリ
・Chrome等のブラウザ

等に偽装したものが確認されており、
特に、Android端末が対象として狙
われる傾向があります。

大量のフィッシングSMSを送信されたことで、
身に覚えのない高額なSMS利用料金が請求される
見知らぬ人からのSMSや電話連絡が増える

といった被害が発生しています。

不正なアプリを通じて、不特定多数の電話番号に向けて大量のフィッ

シングSMSを送信されてしまい、その利用料金を請求されるおそれが

あります。

① 安易にURLにアクセスしないようにしましょう。

② アプリは正規のストアからインストールしましょう。

③ 携帯の利用料金が高額になっていないか確認をしましょう。

本紙で取り扱っている事例についての詳細は、
■あなたのスマートフォンが犯罪のインフラに（日本サイバー犯罪対策センター）
https://www.jc3.or.jp/threats/examples/article-592.html
をご確認ください。
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