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1. 緒   言 

スマートフォンやインターネットのデジタル技術の進

歩により，非常に多種多様なデータがクラウドに蓄積さ

れている。これらのデータを解析・利用することにより，

新たな価値を生み出すことが試みられている。古くはデ

ータ解析に主成分分析などの数学的手法によるアプロー

チが用いられたが，近年，クラウドデータの大容量処理

には，大容量のパラメータを持つニューラルネットワー

クに蓄積データを学習させ，学習したデータの確率分布

から答えを出力する生成型のモデルの利用が進んでいる。

オートエンコーダ(Auto Encoder: AE)や敵対的生成ネット

ワーク(Generative Adversarial Networks：GAN)などの典型

的な生成モデルは 1)，新しい画像生成や，セグメンテー

ション，自然言語処理などの多くの分野に応用されよう

としている。 

第 2 報まで，オートエンコーダなどの生成モデルが，

正常信号のみの学習から異常信号を検出できることを示

した 2,3)。これは特に，生成モデルの潜在変数への低次元

クラスタリングと，クラスタから典型的なデータを復元

する能力によるものであった。本報告では，生成モデル

のオートエンコーダが潜在空間に写像したクラスタデー

タを入力に用いて学習を行い，1クラスニューラルネット

ワーク 4)による正常信号と異常信号の分離を行った。1ク

ラスニューラルネットワークを用いることにより一定割

合で正常信号を含む異常信号を分離可能なクラスタ境界

の設定が可能であることを示す。 

2.異常検知の自動化 

2.1 学習による異常検知自動化 

深層学習による生成モデルでは，低次元化された特徴

空間の潜在変数から，典型的なデータを復元することが

できる。生成モデルによる異常検知は，入力データと潜

在変数から復元されたデータを比較し，その差により良

否の判定が行われる。生成モデルが成す特徴空間ではそ

の特徴値に合わせたクラスタリングが行われている。1ク

ラスニューラルネットワークは，生成モデルより行われ

た正常信号のクラスタリングに対して，分離平面を学習

により自動的に設定する手法である。この手法では，学

習により設定された分離平面に従って異常信号を正常信

号から自動的に分離することが可能となる。 

2.2 サポートベクターマシン 

 サポートベクターマシンは，2つのクラスタからなるデ

ータを２つに分離するための境界を決定する方法である。

1クラスサポートベクターマシンは，サポートベクターマ

シンの特殊なモデルであり，与えられた全データと原点

との分離を行うため，原点と原点に最も近いデータ（サ

ポートベクター）との間の正常値を分離する平面を決定

する（図 1）。この平面には，原点からの距離（マージン

1 ‖𝒘‖⁄ ）が最大と成るような wが選ばれる。1 クラスサ

ポートベクターマシンに未知のデータが与えられた場合，

線形分離平面より原点に近いデータを異常値とし，平面

より遠い場合を正常値とする。ところが，図 2 に示すよ

うに異常データが正常データに囲まれているような実次
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図 1 1 クラスサポートベクターマシン 
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元の空間では線形分離が不可能な場合がある。サポート

ベクターマシンでは，入力データを高次元空間に写像す

ることにより線形分離を行うことが出来る。この方法は

カーネルトリックと呼ばれ，例えばΦ&・'を高次元空間へ

の写像関数とすると，2 次元の空間に写像された場合の

分離直線は，次のように表される。 

 

𝑓&Φ(𝑥!),Φ(𝑥")' = 𝑤!Φ(𝑥!) + 𝑤"Φ(𝑥") − 𝑟
= 𝒘Φ(𝑋) − 𝑟	 (1)

 

 

多次元空間における 1 クラスサポートベクターマシンで

は，次式より最適なパラメータ w, rを求める。 
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∵ max(𝑠, 𝑥) = D0 𝑥 < 𝑠
𝑥 𝑥 ≥ 𝑠 

 

ここで，νは正常値が分離平面から原点側にはみ出し，

異常値となることを許容する割合（ソフトマージン）を

示す。 

2.3 1 クラス ニューラルネットワーク 

1クラスニューラルネットワークは1クラスサポートベ

クターマシンの計算をニューラルネットワークにより実

現したものと考えることができる。1クラスニューラルネ

ットワークの構成を図 3 に示す。オートエンコーダによ

り低次元化された特徴値を 1 クラスニューラルネットワ

ークでは入力とする。入力層，中間層，出力層の 3 層構

造となっており，サポートベクターマシンの写像関数

Φ&・'は中間層ノードの非線形関数𝑔&・'により実現して

いる。また，入力データを重み付けされたニューロンを

伝搬させ，非線形関数に入力する構造となっている。学

習は次式により行われる。 
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ここで，Fは高次元空間の次数を示す。w,V，rのパラメ

ータを同時に学習できないため，まず，1クラスニューラ

ルネットワークにオートエンコーダを伝搬させたデータ

を入力し，rの値を定数とし，勾配計算を行い重み w,Vを

更新する。 

次に，更新後の重み w,Vを使い，再度 1 クラスニュー

ラルネットワークにオートエンコーダを伝搬させたデー

タを入力し次式が最大となる rを求める。 

 

𝑓(𝑟) =
1
𝜈
1
𝑁=max?0, 𝑟 − &𝑤, 𝑔(𝑉𝑋&)'A

'
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但し，実際の計算は，1クラスニューラルネットワーク

からの出力値を並び替えた小さい値から，𝜈 ∙ 𝑁番目の分

位数を選択すれば良い。 

 

𝑦M& = 	𝑤 ∙ 𝑔(𝑉𝑋&) = {𝑦!, 𝑦"⋯𝑦&} (5) 
 

𝑟 = 𝑦,∙' 

 

図 2 カーネルトリックによる分離 
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図 3 １クラスニューラルネットワークの構成 
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3. ニューラルネットワークへの実装 

3.1 学習用 1次元データ 

1 クラスニューラルネットワークに入力するための低

次元化された潜在変数は，畳み込みオートエンコーダに

より生成した。MNIST：Modified National Institute of Stand-
ards and Technology5）のデータベースによる 6万字のグレ

スケール手書き数字を畳み込みオートエンコーダに学習

させることにより，各文字に対応したクラスタリングが

潜在空間では行われる。28☓28画素の 2次元手書き数字

を畳み込みオートエンコーダにより，徐々に次元数を減

しながら最終的に 1 次元の潜在変数を生成し，1 クラス

ニューラルネットワークの入力としている。クラスタリ

ングが行われた潜在空間に対して 1 クラスニューラルネ

ットワークの学習により最適な分離平面を設定する。ニ

ューラルネットワークのフレームワークには PyTorch を

用いた。 

3.2 学習用 1次元データ 

1 クラスニューラルネットワークは 2 層の全結合型のネ

ットワークとなっている。高次元への写像関数にはsigmoid
を用いた。ネットワーク伝搬後の出力を x，学習に必要な

各層の重みを v,w とした。 

 

入力データは，オートエンコーダのエンコーダからの出

力を 1 クラスニューラルネットワークに渡すことによっ

て出力される。1クラスニューラルネットワークの学習時

に損失がエンコーダへ伝搬することを防ぎ，エンコーダ

の学習が行われない方式とした。 

また，３式の損失関数は次のとおり実装し，rは定数とし

て学習を行った。 

 

定数 rは各層の重み更新後，再計算を行っている。 

 

4. クラスタデータの識別能力 

4.1 クラスタ特徴値の高次元空間へのマッピング 

実験では，まず，全ての手書き文字を変分オートエンコ

ーダに学習させ，低次元化された特徴値を潜在変数に出

力できるようにエンコーダ部分の重みを学習する。次に，

この変分オートエンコーダのエンコーダ部分と 1 クラス

ニューラルネットワークを接続する。学習を終えたエン

コーダからの出力を 1 クラスニューラルネットワークに

入力し，1クラスニューラルネットワーク部分の学習を行

った。1クラスニューラルネットワークの高次空間次数は

256 を設定した。25 回の学習後，学習に使用した 6万文

字を入力し，得られた原点までの距離に従って画像の並

び替えを行った。図 4に原点に最も近いと判別された画

像を左上から順番に右下に並べた。これらの画像は全て

分離平面より原点側の異常値と判定されたものである。

図 5 に原点から最も遠い画像を左上から右下に 64 枚を

並べた。原点に近い画像は，線が細く乱れた文字が多く

見られる。一方で原点から遠い画像では文字は太く，傾

 

図 4 原点に近い異常画像 

図 5 原点から遠い正常画像 
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向が同じ文字となっている。このことから，1クラスニュ

ーラルネットワークにより，典型的な特徴値（正常値）

から異常値が学習により自動的に分離されたと考えるこ

とが出来る。 

また，図 4,図 5 の画像の違いは，1 クラスニューラル

ネットワークの特徴値の高次元空間へのマッピング傾向

を示すものと考えられる。しかし，更に学習を進めると，

原点から最も近い画像と原点との距離が長くはなるが，

各画像が近づいた座標にマッピングされる傾向がある。

高次元空間での広がりは縮小され，典型的な特徴値と異

常値の混在が始まる。 

4.2 未学習特徴値の識別能力 

全文字を学習したオートエンコーダのエンコーダ部分

を使い，1 クラスニューラルネットワークには 0,6,9 の

手書き数字 3 種類のみを学習させ，評価を行った。学習

後全ての手書き数字 6万字を入力し，その識別能力を調

べた。図６に原点に最も近い異常画像を左上から並べ，

図７に原点から最も遠い正常画像を左上から並べた。異

常値を示す画像のほぼ全てが未学習の文字であり，数回

の試行では，ソフトマージンνに応じた割合で学習した

文字が含まれる場合もあった。一方，正常画像には，学

習・未学習の両方の文字が含まれる結果となった。この

結果より，たとえオートエンコーダによって特徴値によ

るクラスタリングが行われたとしても，1クラスニューラ

ルネットワークは学習に用いた特徴値のみの異常検知制

御が可能であり，他の特徴値は高次元空間ではクラスタ

リングされず，識別することは出来ない。従って 1 クラ

スニューラルネットワークを異常検知に用いる場合，オ

ートエンコーダが出力する特徴値の中で，必要とする特

徴値全てを学習する必要がある。 

5. 結   言 

正常信号のみの学習により，異常信号の特異な部分や欠

損部分検出できる生成モデルは，今後応用が期待される

深層学習分野である。情報の低次元化が可能な一種の生

成モデルであるオートエンコーダに 1 クラスニューラル

ネットワークを組み合わせ，異常信号と正常信号との学

習による分離能力について評価を行った。1クラスニュー

ラルネットワークを組み合わせることにより，予め設定

した一定割合の異常値を含む分離がニューラルネットワ

ークの学習により可能であることを示した。 

但し，今後，1クラスニューラルネットワーク異常信号

の分離に用いるためには，1クラスニューラルネットワー

クによって写像される高次元空間での広がりの設定がパ

ラメータとして重要となると考えられる。 
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図 6 原点に近い異常画像 

 

図 7 原点から遠い正常画像 


