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先月、県内の企業でEmotetの感染事例が複数確認されました。

Emotetは、メールソフトからメールアドレス、メール本文やパスワードを盗み取り、

その情報を悪用して他人へなりすましメールを送信したり、新たなウイルスに感染させた

りするマルウェアです。

EUROPOL（欧州刑事警察機構）等の停止措置により活動を停止していましたが、

2021年11月中旬ころから活動を再開しています。

攻撃者
感 染

（例） メールに添付されたExcel・Word形式の

ファイルを開いて、「コンテンツの有効化」や「マク

ロを有効にする」を許可すると、不正なマクロが実行

されて感染します。（開封しただけでは感染しません。）

○ Excel・Wordファイルが添付されている

○ メール本文にファイルをダウンロードするリンクが記載されている

○ 添付されたPDFファイル内にExcel・Wordファイルをダウンロードするリ

ンクが記載されている

○ 過去にやりとりしたメールへの返信を装い、添付ファイルの開封を促す

Emotetが仕込まれたメールの特徴

Emotetに感染しないためには・・・

※ 感染していた場合は、大至急セキュ
リティ担当者または警察に連絡して対応
してください。

Emotet感染していませんか？

JPCERT/CCが公開している
「EmoCheck」で確認できます。

① 「EmoCheck v2.１」をダウンロード

② 「EmoCheck」を実行

➂ Emotetのプロセスが見つかりました

巧妙に偽装され見分けるのが困難なメールが増え

ているため、メールに添付されたファイルを開いた

時に、マクロやセキュリティに関する警告が表示さ

れた場合、 はしないようにして

ください。 有効化する場合はセキュリティ担当者

に確認するか、送信者に直接電話、メールなどで問

題ないことを確認してから有効化してください。

https://github.com/JPCERTCC/Emocheck

https://github.com/JPCERTCC/Emocheck

