
広島県警察 サイバー犯罪対策課

偽の業者によるSMSの本文例

お荷物のお届けにあがりましたが不在の

為持ち帰りました。ご確認ください。

https://                   .duckns.org

アカウントの情報を更新する必要があ

ります。

https://                   .top

お客様がご利用の電話料金が大変高額と

なっております。ご確認が必要です。

https://                   .com/

宅配業者を装った

携帯電話会社を装った

通信販売サイトを装った

・ お客さまがご利用のログインIDが不正利用の可能性があります。ご確認が必要です。

・ 第三者からの不正なアクセスを検知しました。セキュリティ強化のため，更新手続きをお願いします

・ お客様がご利用のキャリア決済が不正利用の可能性があるため，ウェブページで二段階認証をお願

いします

・ 本日商品を発送いたしました。詳細は配送状況で確認ください

SMSに記載されたURLを押してしまうと・・・

実在する企業を装った偽サイトが表示され，ID・パスワード等の

アカウント情報を入力するよう誘導されます。

フィッシング詐欺に遭わないための対策
不審なメールに注意する

記載されたURLに安易にアクセスしない

個人情報等を安易に入力しない

ID・パスワード等の使い回しをしない

正しいサイトやアプリで正確な情報を確認する

こんなSMSが届いたことありませんか？

フィッシングSMSに注意！

これ です！


