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ー ランサムウェアによる不正アクセス攻撃を受け、個人情報が流出！！ ー

11月４日に株式会社カプコンからランサムウェアによる不正アクセス攻撃を受け、保有する個人情報の流出が発生したと

発表がありました。本件は、これまでとは違い、データ復旧と引き換えに身代金を要求することに加え、データを窃取して

公開しないことと引き換えに身代金を要求していました。

ランサムウェアとは、パソコンやサーバ等のデータを暗号化する等して使用不可にし、暗号化したデータの復旧と引き換

えに身代金を要求するメッセージを表示するウイルスの総称です。
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【新たなランサムウェア攻撃】
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データ復旧と引き換えに身代金を要求＋ 窃取したデータを公開しないことと引き換えに身代金を要求

〇 企業等のネットワークへの侵入対策
この攻撃は、企業等のネットワークへ侵入するところから始まります。

インターネットからアクセス可能な装置全体について、

・アクセス制御が適切にできているか

・認証が突破される可能性はないか

・ネットワーク機器等の脆弱性は解消されているか

といった点を今一度確認してください。

〇 データ・システムのバックアップ
ネットワークにバックアップサーバが接続されていると、バックアップサーバも被害に遭う可能性があります。

バックアップを確実に取得し、守ることができるように必要に応じて設定や構成を見直してください。
（引用） 独立行政法人情報処理推進機構（IPA） https://www.ipa.go.jp/security/announce/2020-ransom.html

独立行政法人情報処理推進機構（IPA）では「ランサムウェア攻撃」についての概要や対策について注意喚起をしています。
詳細は、以下のURLのWebページに記載されていますので、ご確認ください。

件 名：【注意喚起】事業継続を脅かす新たなランサムウェア攻撃について
ＵＲＬ： https://www.ipa.go.jp/security/announce/2020-ransom.html


