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② 不正払込（電子マネー購入） 

① ホームページ閲覧障害 ～WordPressにログインを試みる不正なアクセス～ 

     

※以上の対策は一例です。ホームページ制作会社等に必要な対策を

確認しましょう。 

①WordPress及びプラグインを最新のものにする 

②アカウント及びパスワードの適切な管理 

③適切なアクセス権の設定と確認 

④使用しているプラグインの見直し 

認証情報が何らかの理由により盗まれた可能性あり 

～県内金融機関からの通報～ 
                         
 

   

③ メールの不正使用 ～県内金融機関からの通報～ 

事案概要 

主な対策 

ビジネスメール詐欺等に利用される可能性あり。 アカウント管理の 

徹底が重要！ 

             県内医療機関において、ホー 

           ムページが閲覧不能状態になっ 

たため、ホームページの作成に利用しているWord 

Pressのログイン履歴を確認したところ、海外の複数

の接続元から同機関が使用するアカウント「admin」

によりログインを試みる多数の不正なアクセスが認めら

れました。レンタルサーバ会社及びホームページ制作

会社に問い合わせ、WordPressの設定、アカウント

の変更及びセキュリティ関連プラグインの導入を行った

結果、不正なアクセスは 

なくなりました。 

  更新することで互換性が失われ動かなくなる可能性もあるので

注意が必要。 

  不要なアカウントは削除する，パスワードの使い回しはしない。 

  重要な設定ファイルにアクセスされないようにする。 

  プラグインを導入して管理画面を強化するとともに，使用してい

ないプラグインは削除する。 

 インターネットバンキング利用者の口座から収納代行会社を通じて

電子マネー取扱店宛に払込（電子マネーの購入）がなされたもの。 

  内部メールアドレスが不正使用され、多数のメール（外部の危険

なサイトへ誘導する内容）が送信されたもの。 

（内線  705-586） 

広島県警察本部 

082-228-0110 

サイバー犯罪対策課 

電子マネー 

「admin」により 

ログイン試行 

プラグイン「Edit Author Slug」を導入して、アカウントを非表示にした。 

医療機関の対応 

①ログイン履歴の保存（保存するよう設定変更） 

②アカウント変更 

  初期アカウント「admin」から任意のアカウントに変更後も、変更後のアカウン

トによるログインの試行が継続※ 

③WordPressのプラグイン導入 

④ログインページの移動 

  URLのドメイン名の後に「/wp-login.php」あるいは「/wp-admin」等と入

力するとログインページにアクセス可能（WordPressの初期設定）であったこ

とから，ログインページを移動した。 

※WordPressが初期設定の場合，URLのドメイン名の後に「/?author=数字

（1など）」と入力すると，URLの末尾やホームページの投稿者欄にアカウントが表

示される。 

海外 不正使用 

受信者からは送信者が加害者に見える！ 

危険なサイト 

海外 
アカウントは 

「admin」だな 

ビジネスメール詐欺等に利用される恐れあり 

金融機関 ③ ID,PWを利用して不正アクセス 

⑤ 電子マネーID等通知 

取扱店 

収納代行会社 

～県内医療機関からの通報～ 


