
あなたの家のWi-Fiが狙われている!!

注意喚起情報
広島県警察本部
サイバー犯罪対策課
☎082-228-0110

１ Wi-Fiルータ利用に危険アリ!?

増!!

ＩＤ・パスワードを
盗聴されることも！！

２ Wi-Fiルータを安全に利用する４つのポイント!

ポイント①：ぜい弱性対策

ポイント②：Wi-Fiの暗号化

ぜい弱性は絶えず発見されています。ファームウェアの自動更新機能
をONにしましょう。自動更新機能がない場合は、最新のファームウェア
がリリースされたらすぐに更新しましょう。また、サポート期限切れの
場合は、買い換えを検討しましょう。

ＷＰＡ３等の強度の強い暗号方式を設定（選択）しましょう

ポイント③：初期パスワードの変更
初期パスワードを変更できる場合は変更しましょう。その際は、設定

するパスワードを複雑なものにしましょう。

ポイント④：Wi-Fiルータの設定確認

身に覚えのないVPN機能等の設定がされているなど、不審な設定があ
る場合は、Wi-Fiルータを初期化し、最新のファームウェアに更新した上
で、パスワードを複雑なものに変更しましょう。

～ご参考（総務省Wi-Fiガイドライン）～
▶ https://www.soumu.go.jp/main_sosiki/cybersecurity/wi-fi/


