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ウェブサイト改ざんなどによるサイバー犯罪被害の相談・通報は・・・
▶ サイバー１１０番 ☎０８２－２１２－３１１０（平日午前８時３０分から午後５時までの間）
▶ 広島県警察本部サイバー犯罪対策課（代表☎０８２－２２８－０１１０）
▶ 最寄りの警察署

ウェブサイトへの攻撃の一例

※ 『CMS』は、ウェブサイトの構築等を行うための管理システム
『DB』は、個人情報等を保存したデータベース

▶攻撃者は、不正に入手したID・パスワードを悪用する不正アクセスや、ソフ
トウェアの脆弱性を突いたりすること等により、ウェブサイトへの攻撃を行
います。

▶攻撃を受けると、ウェブサイトが改ざんされたり、個人情報等が漏洩する可
能性があります。
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安全性向上のための対策

▶管理者のID・パスワードの適切な管理
▶OSやソフトウェアの脆弱性情報の確認、最新のパッチ等の適用
▶WAF等のセキュリティ機能の活用

IPA（独立行政法人情報処理推進機構）のウェブサイトにおいて
『ECサイト構築・運用セキュリティガイドライン』
が公開されています。
URL https://www.ipa.go.jp/security/guide/vuln/guideforecsite.html

※ 『WAF』は、 Web Application Firewall のことで、Webサイトを保護するセキュリティ対策


