
広島県警察本部

サイバー犯罪対策課

☎082-228-0110

ランサムウェア等によるサイバー犯罪被害の相談・通報は・・・
▶ サイバー１１０番 ☎０８２－２１２－３１１０（平日午前８時３０分から午後５時までの間）
▶ 広島県警察本部サイバー犯罪対策課（代表☎０８２－２２８－０１１０）
▶ 最寄りの警察署

感染経路はVPNやリモートデスクトップから！！

◆ランサムウェアはデータを暗号化し、データの復旧と引き換えに
身代金を要求するマルウェアですが、感染が拡大しています。

◆でも、そもそもランサムウェアの対策って、何をすればよいので
しょうか？？？
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その添付ファイル
9件(9%)

VPN機器からの侵入
63件(62%)

警察庁調べ

有効回答
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感染経路は、VPN機器やリモートデ
スクトップからの侵入が約８割！！

▶VPN対策
・VPN機器を常に最新の状態に
（バージョンの確認、パッチの適用等）

・パスワードの変更、適切な管理
（強固なパスワード、多要素認証等）

▶リモートデスクトップ対策
・OS、ソフトウェアの更新
・アクセス可能端末、ポートの制限
・利用しない場合は機能をオフ

適切なバックアップを！！
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もし、感染した場合、早期復旧のた
めにはバックアップが重要！！

▶ネットワークから切り離してバックアップ
・バックアップデータも暗号化される危険性

▶バックアップデータの適切な管理
・復旧する際にどのデータを使用するかの確認

▶復旧手順の確認
・早期復旧のためにも事前の手順確認

『感染経路』
（令和4年）

『バックアップ取得有無』

（令和4年）

『バックアップから復元
できなかった理由』

（令和4年）

警察庁調べ

対策！！

注意！！

※小数点第1位以下を四捨五入
しているため、統計が必ず100
にならない


