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ー 県内でもランサムウェアによる攻撃が発生！！ ー

本年11月に県内企業でランサムウェアの感染が確認されました。
ランサムウェアとは、パソコンやサーバ等のデータを暗号化する等して使用不可にし、暗号化したデータの復旧

と引き換えに身代金を要求するメッセージを表示するウイルスの総称です。

広島県警察本部
サイバー犯罪対策課

（内線 705-586）
082-228-0110

県内で確認されたもの

Phobos（フォボス）
※RDP経由で攻撃対象に侵入し、感染すると端末内に保存されているファイルを暗号化して、脅迫メッセージを表示する。
メッセージには、攻撃者のメールアドレス宛にメールを送るように要求するとともに、ビットコインで身代金を支払えば、
ファイルを復号できる旨が記されていることが多い。

対策

ネットワークへの侵入対策
〇 RDPの利用を止めて、他のアクセス手段（VPN導入等）を検討する

〇 RDPの利用を続けざるを得ない場合は

・管理者のユーザ名やパスワードをデフォルトのままや安易なものにせず、複雑なものにする

・パスワード認証のほかに、生体認証や端末認証等の異なる認証手段を追加し「多要素認証」を導入する

〇 ネットワーク機器等の脆弱性を確認し、解消する

データ・システムのバックアップ
〇 バックアップに使用する装置・媒体は、バックアップ時のみ対象機器と接続する

〇 重要なファイルは定期的にバックアップを取得する

〇 データのみならず、システムの再構築を含めた復旧計画を策定する

ー ｢Phobos（フォボス）｣の亜種と推認されるランサムウェアに感染 ー

※RDP（リモートデスクトッププロトコル）：Windows端末を遠隔操作する機能であり、Windowsに標準搭載されている。
※ブルートフォースアタック（総当たり攻撃）：パスワード等を解読するために可能な組み合わせをすべて試す攻撃手法のこと。
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事前行為

VPN接続している管理サーバや

同サーバにUSB接続したハード

ディスク等も暗号化

ランサムウェアに感染させる前にパスワード等の情報を窃取するツールを実行

その後、ランサムウェアに感染させ、蔵置されていたファイルの拡張子を「.eight」に変換し、

内容が確認できない状態にする
.eight

ビットコインでの
支払いを要求

本件判明事項

セキュリティ対策の参考にしてください。
※ピリオドを[.]に置き換えてます。

【攻撃者が示したメールアドレス】
・clausmeyer070@cock[.]li
・fredmoneco@tutanota[.]com

実行行為

（引用） cybereason  https://www.cybereason.co.jp/blog/ransomware/5436
（引用） 独立行政法人情報処理推進機構（IPA） https://www.ipa.go.jp/files/000084974.pdf

管理サーバにUSB接続したハード

ディスク等も暗号化


